SOP

STANDAR OPERASIONAL PROSEDUR
"OPERASI PATROLI SIBER"

KARUPATEN BULFLENG

DASAR : UU NO. 19 TAHUN 2016: ITE; UU NO. 14 TAHUN 2008 :
KETERBUKAAN INFORMASI PUBLIK; PERPRES NO. 133 TAHUN 2017 : BSSN;
PERGUB BALI NO. 93 TAHUN 2017 : PENYELENGGARAAN PERSANDIAN
UNTUK PENGAMANAN INFORMASI DI LINGKUNGAN PEMERINTAH PROVINSI
BALI; SK BUPATI BULELENG NOMOR 040/14/HK/2019 : TIM PENGAMANAN
INFORMASI SIBER DAN PERSANDIAN DI LINGKUP PEMERINTAH KABUPATEN
BULELENG TAHUN 2019

FOKUS LOKUS : SERANGAN SIBER HOAX DI JEJARING MEDIA SOSIAL
(FACEBOOK, TWITTER, INSTAGRAM, WHATSAPP) DAN PADA DOMAIN
INSIDEN HACKER SERTA INTEGRASI SERVER APLIKASI HONEYPOT

MAKSUD/TUJUAN : MELAKSANAKAN PENGAWASAN TERHADAP SERANGAN
SIBER HOAX

TARGET/SASARAN : MENGIDENTIFIKASI DAN MEMVERIFIKASI SERANGAN
SIBER HOAX DAN ANCAMAN SIBER PADA INTEGRASI SERVER APLIKASI
HONEYPOT

SARPRAS PENDUKUNG : KOMPUTER, LAPTOP DAN HANDPHONE YANG
TERKONEKSI KE INTERNET

TEAM WORK : SATGAS CIRT (CYBER INCIDENT RESPONSE TEAM)

JADWAL : SETIAP SAAT

TEKNIS OPERASIONAL :
- MONITORING SERANGAN SIBER HOAX DI JEJARING MEDIA SOSIAL
(FACEBOOK, TWITTER, INSTAGRAM, WHATSAPP) DAN PADA DOMAIN

INSIDEN HACKER
- IDENTIFIKASI DAN KLARIFIKASI KONTEN ISU HOAX
- MEMVERIFIKASI KONTEN ISU HOAX
- MEN-TAKE DOWN AKUN PENYEBAR KONTEN ISU HOAX

OUTCOME :
TERLAKSANANYA OPERASI PATROLI SIBER HINGGA MEMVERIFIKASI DAN
MEN-TAKE DOWN KONTEN ISU HOAX



10. EVALUASI : MENGEVALUASI DAN MENYEMPURNAKAN GIAT OPERASI
PATROLI SERANGAN SIBER

11. PELAPORAN HASIL : MELAPORKAN DAN MEREKAPITULASI HASIL GIAT
OPERASI PATROLI SIBER

Singaraja, 5 April 2019
Mengetahua Kepala Bidang Persandian
»m Dinas Komunikasi, Inforpatika dan Persandian
Kabupateh Bul
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