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SOTK BADAN SIBER SANDI NEGARA



PENGGUNA INTERNET DI INDONESIA

Mobile Phone Users

308,2 million (121% of 

population)

Smart Phone Users

63,4 million (24,7 % of 

population)

Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJII) 2017

Age Composition

125 million people under the 

age of 35,

potential targets of e-

commerce

Ranking Pengguna Internet

Indonesia menduduki peringkat 

7 Dunia



Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJII) 2017



Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJII) 2017



TOP  VECTORS OF CYBER SECURITY INCIDENTS

Phishing Mobile Device Operational Technology

Financial Technology Employee Sumber: GSISS 2017

Sumber: Hasil Global State of Information Security Survey (GSISS) 2017



DATA SERANGAN SIBER DI INDONESIA

Sumber : BSSN (ID-SIRTII)

2017 2018

Sumber : BSSN (ID-SIRTII)



DATA SERANGAN SIBER PADA KAB. BULELENG BERDASARKAN 

ZONE - H



INSIDEN KEAMANAN SIBER

 Insiden adalah :
Kejadian tak terduga yang menyebabkan gangguan operasi
normal

 Keamanan Siber merupakan : 

terjaganya kerahasiaan (confidentiality), keutuhan (integrity), 
ketersediaan (availability), nir-sangkal (non-repudiation), 
otentisitas (authentication), akuntabilitas (accountability) dan 
keandalan (reliability) layanan dalam domain siber

 Insiden Keamanan Siber merupakan :

 kejadian yang mengganggu atau mengancam berjalannya
Sistem Elektronik atau Infrastruktur Informasi Kritikal 
bagi layanan publik dan atau;

 pelanggaran kepatuhan terhadap kebijakan keamanan
siber



RESPON INSIDEN KEAMANAN SIBER

Penanganan Insiden Keamanan Siber
merupakan sebuah usaha untuk mendeteksi, 
melaporkan, menilai, menangani dan 
merespon serta mempelajari insiden
keamanan siber

Respon Insiden Keamanan Siber merupakan
sebuah usaha yang dilakukan untuk
memitigasi, memperbaiki dan atau
mengembalikan sebuah Sistem Elektronik ke
kondisi normal.



SIKLUS RESPON INSIDEN



PREPARATION

❖Komunikasi

❖ Jenis Insiden

❖ Tim Perespon Insiden

❖ Rencana dan Strategi Respon Insiden

❖ Tools Respon Insiden

❖Dokumen Penanganan Insiden



DETECTION AND ANALYSIS

❖ Bukti Insiden

❖ Topologi Jaringan dan Sistem

Komputer

❖Kebijakan Keamanan (Security Policy)

❖Dampak dan Keparahan Insiden

(Impact and Severity of Incident)



CONTAINMENT, ERADICATION AND RECOVERY

❖ Lokalisir sistem terdampak

❖ Penghapusan artifak

❖ Perbaikan sistem terdampak

❖ Pemulihan



POST-INCIDENT

❖ Lesson-Learned

❖ Vulnerability Assessment

❖Hardening



PELAPORAN INSIDEN KEAMANAN SIBER

INSIDEN 

KEAMANAN 

SIBER

VERIFIKASI 

oleh Point of 

Contact 

(POC)

Penanganan Insiden

Keamanan Siber dilakukan

oleh CSIRT Internal

Dilaporkan

beserta

buktinya Diteruskan



PELAPORAN insiden keamanan siber bssn



COMPUTER SECURITY INCIDENT RESPONSE TEAM (csirt)

 CSIRT : Organisasi atau tim yang bertanggung jawab untuk menerima, meninjau, dan menanggapi laporan dan 

aktivitas insiden keamanan siber.

 Tujuan :

 Melakukan penyelidikan komprehensif dan melindungi sistem atau 

data atas insiden keamanan siber yang terjadi pada organisasi.

 Melakukan pencegahan insiden dengan cara terlibat aktif pada 

penilaian dan deteksi ancaman, perencanaan mitigasi, dan tinjauan atas 

arsitektur keamanan informasi organisasi.

 CSIRT harus mampu beradaptasi dengan lingkungan yang terus 

berkembang dan menghadirkan fleksibilitas untuk menangani setiap 

kejadian tak terduga.



SEJARAH CSIRT

Diawali dengan terjadinya wabah “worm” yang bernama “Moris worm”. “worm” ini
menyebar dan menginfeksi Sistem dan Infrastruktur TI dunia pada tahun 1980-an. Oleh
karenanya, maka DARPA (Defence Advanced Research Project Agency) membentuk SEI
(Software Engineering Institute) dan kemudian membentuk CERT/CC (Computer
Emergency Response Team/Coordination Center) di Carnegie Melon University (CMU)
untuk menangani segala insiden pada computer termasuk wabah “worm”.

Model ini segera diadopsi di Eropa, dan 1992, SURFnet meluncurkan CSIRT pertama di
Eropa, bernama SURFnet-CERT. Seiring berjalannya waktu, CERT mengalami
pengembangan layanan yang meliputi Alert, Security Advisory, training dan lainnya. Hingga
akhirnya pada tahun 1998 masyarakat internet dunia dibawah IETF/ICANN menyepakati
pembentukan CSIRT.



CERT/CSIRT DI INDONESIA

2001

2005

2007

2012

2019

1998

Koordinasi teknis 

untuk komunitas dan 

publik

ID CERT

ID-CERT menghadiri 

pertemuan pertama 

APCERT

Gagasan pertama untuk 

pembentukan CSIRT

Id-SIRTII/CC

Diresmikan oleh 

Kominfo

Id-SIRTII/CC

Dibentuk oleh Kominfo khusus 

untuk sektor Pemerintah

Gov-CSIRT

Re-launch oleh 

BSSN

Gov-CSIRT



BAGAIMANA CSIRT BEKERJA?

CSIRT bekerja dengan

menjalankan fungsi reaktif

maupun kombinasi reaktif dan 

proaktif yang bertujuan untuk

membantu melindungi dan 

mengamankan aset kritikal

Organisasi dan Konstituen



DIMANA CSIRT DITEMPATKAN ?

Tidak ada Standar tentang Lokasi

CSIRT Organisasi harus berada di 

dalam sebuah divisi tertentu. Melainkan

CSIRT merupakan bagian dari

Penyelenggaraan Keamanan

Informasi dan Teknologi Informasi

Komunikasi (TIK) sehingga CSIRT 

dilaksanakan oleh Organisasi

Perangkat Daerah yang memiliki

kewenangan di bidang tersebut.



MODEL CSIRT

Tim Penanggulangan
Insiden sentral

Tim Penanggulangan
Insiden Terdistribusi

Tim Koordinasi

Organisasi memiliki Tim

Penanganan Internal

Organisasi tidak perlu

memiliki Tim

Penanganan Internal



PERTIMBANGAN pemilihan model csirt



PERTIMBANGAN KEBUTUHAN JUMLAH STAFF CSIRT



KOMPETENSI STAFF CSIRT

Kompetensi Dasar 

Staf CSIRT

Personal Skills Technical Skills

Technical Foundation 

Skills
Incident Handling Skills



PERSONAL SKILL

Standar Kompetensi

Staff CSIRT (      )

Standar Kompetensi

tersebut merupakan

syarat minimal 

kompetensi yang harus

dimiliki oleh Staff CSIRT



TECHNICAL FOUNDATION SKILLS

Standar Kompetensi

Staff CSIRT (      )

Standar Kompetensi

tersebut merupakan

syarat minimal 

kompetensi yang harus

dimiliki oleh Staff CSIRT



INCIDENT HANDLING SKILLS

Standar Kompetensi

Staff CSIRT (      )

Standar Kompetensi

tersebut merupakan

syarat minimal 

kompetensi yang harus

dimiliki oleh Staff CSIRT



KEBUTUHAN KOMPETENSI STAFF CSIRT



LAYANAN CSIRT

Standar Layanan Model
CSIRT Koordinasi (      )

Standar Layanan Model 
CSIRT memiliki Tim 
Internal Penanganan Insiden
(      )

Standar Layanan tersebut

merupakan syarat minimal 

Layanan yang harus dimiliki

oleh CSIRT



BENEFIT MEMILIKI TIM CSIRT DAN TEREGISTRASI PADA 

GOV-CSIRT BSSN

1. Tidak ada biaya keanggotaan CSIRT Sektor Pemerintah

2. Menjadi prioritas sebagai peserta dalam kegiatan Cyber 

Security Drill Test, Training dan Workshop Keamanan Siber yang 

diselenggarakan oleh BSSN.

3. Memperoleh informasi terkait laporan tahunan insiden

keamanan siber di Indonesia.



KOORDINASI CSIRT DALAM LINGKUP NASIONAL

National CSIRT 
(Tim Penanggulangan dan Pemulihan 

Insiden Siber Nasional)

 National CSIRT untuk mengelola

Penanggulangan dan Pemulihan Insiden

Siber secara nasional

 National CSIRT dibentuk dan 

diselenggarakan oleh BSSN

 National CSIRT menerima pendaftaran

CSIRT

Pelaporan & Koordinasi

e.g. Public-CERT

K
h
u
su
s

National CSIRT

Government-

CSIRT

Financial-

CSIRT

Academic-

CSIRT

Transportation-

CSIRT

. . . .

N
as
io
n
al

Se
kt
o
ra
l

O
rg
an

is
as
i

JabarProv-

CSIRT
e.g. BI-CSIRT ACAD-CSIRT

e.g.Trans-

CERT
ID-CERT. . . .

Sumber : Rancangan Peraturan BSSN tentang Tim Penanggulangan dan Pemulihan Insiden Siber.



TERIMA KASIH


