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PENGGUNA INTERNET DI INDONESIA

JUTA JIWA Age Composition

Mobile Phone Users 125 million people under the
308,2 million (121% of age of 35,

population) potential targets of e-

commerce
Smart Phone Users

DARI TOTAL POPULASI 63.4 million (24,7 % of Ranking Pengguna Internet
PENDUDUK INDONESIA ety Indonesia menduduki peringkat

94.68% 202 Jua oans 7 Dunia

n ;i 2 535
Top 25 Countries, Ranked by Internet Users, 2013-2018 - 1Uke¥ o e ) Ar) %07 __S%>
mions 15 Vietnam %6 405 a4k 482 521 558
o 201 2015 2016 2017 201 16.SomhKores 401 404 406 407 409 410
I 3 p— e e s 17 t 341 3560 409 439 a74
1. China* 6207 6:136 6698 700.1 7362 777.0 ‘78 IE:;(YD ’d'( '35 s ;2 z - 33 2 :77 s '3'7 7
205 2460 2529 2593 2649 2697 a1 L Yn e
!
3 ke 17,2 _2156 _d0d3’ N4 1M P @ c:uca 277 283 288 294 299 %04
& erazl 992 1077 1137 1198 1233 1259 £ = :
21 Argentina 250 271 290 298 305 311
S Japan 1000 1021 1036 104 5 105.0 1054
22 Colombia 242 265 286 294 305 313
6. Indonesia 728 837 934 2s 1126 1230 oot e e o
7. Russia 775 829 873 914 943 966 ED; 30 R T z.u; .
- g ~ - an
8 Germany 5616 &2 65 &7 &7 oo oo — ;27 T AT =30
JiMeHeo SORY o4 O N o) MW u:wm:c: 26929 28927 30726 32463 34199 36002
10. Nigeria S18 577 632 691 762 843 v - 2 23983 2 .

- y Note: individuals of any age who use the internet from any location via any
11.UK 4838 501 $13 S24 S34 S43  device at least once per month *excludes Hong Kong: * *forecast from Aug
12. France 4338 497 S0.5 512 519 525 2014, ***includes countries not listed

Source: eMarketer, Nov 2014
13. Philippines 423 480 537 $91 645 893
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¥ ™
KEAMANAN INTERNET
KESADARAN DATA DAPAT DIAMBIL KESADARAN PENIPUAN DI INTERNET
SADAR SADAR

65,98% 83,98%

*Berdasar Pengguna Internet
B

Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJIl) 2017
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PERSEPSI TERHADAP KEAMANAN INTERNET

30,94%

BIASA

61,38%

PENTING

MENJAGA KERAHASIAAN DATA

71,68%

TIDAK PENTING

PEMASANGAN ANTI-VIRUS

10,53%

TIDAK PENTING

30,34%

BIASA

28,52%

PENTING

*Berdasar Pengguna Internet

>

Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJIl) 2017
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TOP VECTORS OF CYBER SECURITY INCIDENTS

41%
38%

Phishing
24%

TN

21 %

Financial Technology

35% 29%
28%

24%
24%

Indonesia

O Global

Employee Sumber: GSISS 2017

Sumber: Hasil Global State of Information Security Survey (GSISS) 2017
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DATA SERANGAN SIBER DI INDONESIA

Malware

1.347.949
Denial of
Service
86.652.955
Aktivitas

205.502.159 232.401.725

o Ind i
SERANGAN "T:,';e;t'a Serangan 118.733.536
- .‘) . Serangan Percobaan
) PORAN Terbanyak Serangan
Serangan

Sumber : BSSN (ID-SIRTII) Sumber : BSSN (ID-SIRTII) BADAN SIBER &
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DATA SERANGAN SIBER PADA KAB. BULELENG BERDASARKAN
ZONE - H

Home MNews Ewvents Archive Archive Onhold  Motfy Stats Register Login £

MOTIFIER pomaln bulelengkab.go.id
Special defacemeants anly Fulltext/Wildcard Onhold (Unpublishad) only
Date : | ALL v || Apply filter |

Total notifications: 4 of which 0 single ip and 4 mass defacements

Legand:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IF)

F. - Redefacement (click to view zll defacements of this site)

L - IP address location

W - Special defacement {special defacements are important websites)

Date Notifier H M R L 7r Domain os View

2016/04/18 Nofawlkox A H M kR ™ 3 bulelengkab.go.id Linux mirror

2015/04/17 i3r_cod3 M R ™ 5 bulelengkab.go.id/v.txt Lirux mirror

2012/10/23 Shespl3g M R ™= ¢ bulelengkab.go.id/null.php Linux mirror

2011/03/17 MCA-CRB M = 4 vivevi.bulelengkab.go.id/dz.htm Linuz mirrar
1

DISCLAIMER: zll the information contained in Zone-H's cybercrime archive were either collected online from public sources or directly notified
anonymously to us. Zone-H is neither responsible for the reported computer crimeas nor it is directly or indirectly involved with them. You might find same
offensive contents in the mirrored defacements. Zone-H didn't proeduce them so we cannot be responsible for such contents. Read mora

Home MNews Events Archive Archiv Onhold Motify Stats Register Login Disclaimer Contact

Attribution-NonCommercial-MoDerivs 3.0 Unported Licensa

BADAN SIBER &
SANDI NEGARA




INSIDEN KEAMANAN SIBER

= |nsiden adalah :

Kejadian tak terduga yang menyebabkan gangguan operasi
normal

= Keamanan Siber merupakan :

terjaganya kerahasiaan (confidentiality), keutuhan (integrity),
ketersediaan (availability), nir-sangkal (non-repudiation),
otentisitas (authentication), akuntabilitas (accountability) dan
keandalan (reliability) layanan dalam domain siber

" |nsiden Keamanan Siber merupakan :

" kejadian yang mengganggu atau mengancam berjalannya
Sistem Elektronik atau Infrastruktur Informasi Kritikal
bagi layanan publik dan atau;

= pelanggaran kepatuhan terhadap kebijakan keamanan

siber
A | BADAN SIBER &
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RESPON INSIDEN KEAMANAN SIBER

Penanganan Insiden Keamanan Siber
merupakan sebuah usaha untuk mendeteksi,
melaporkan, menilai, menangani dan
merespon serta mempelajari insiden
keamanan siber

Respon Insiden Keamanan Siber merupakan
sebuah usaha yang dilakukan untuk
memitigasi, memperbaiki dan atau
mengembalikan sebuah Sistem Elektronik ke
kondisi normal.
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SIKLUS RESPON INSIDEN

Containment

Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity
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PREPARATION

+ Komunikasi

Attention

** Jenis Insiden
“* Tim Perespon Insiden

P Focus
< Rencana dan Strategi Respon Insiden

% Tools Respon Insiden

< Dokumen Penanganan Insiden
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DETECTION AND ANALYSIS

» Bukti Insiden

» Topologi Jaringan dan Sistem

Komputer

<+ Kebijakan Keamanan (Security Policy) A &

«» Dampak dan Keparahan Insiden \ -«
(Impact and Severity of Incident) - = am M

= | Lo ot .‘_‘,‘-" SAND' NEGARA




CONTAINMENT, ERADICATION AND RECOVERY

L)

% Lokalisir sistem terdampak

L)

< Penghapusan artifak

L)

“* Perbaikan sistem terdampak

* Pemulihan

L)
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POST-INCIDENT

% Lesson-Learned
“* Vulnerability Assessment

% Hardening
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PELAPORAN INSIDEN KEAMANAN SIBER

Dilaporkan
beserta .
buktinya Diteruskan
— | p
Computer Security Incident
Response Team
INSIDEN VERIFII.(ASI PenangarTan Ins.lden
oleh Point of Keamanan Siber dilakukan

KEAMANAN
SIBER Contact oleh CSIRT Internal

(POC)




PELAPORAN insiden keamanan siber bssn

ALUR ADUAN

Segera laporkan !!!
apabila anda menemukan insiden siber

Aduan segera
kami tangani

Kumpulkan bukti insiden berupa Hubungi (021) 78833610

foto / screenshotinsiden / log file Laporkan & Kirimkan bukti ke
yang ditemukan bantuan70@bssn.go.id atau
pusopskamsinas@bssn.go.id

R — R —
ﬁ B | BADAN SIBER &
PUSATKONTAK SIBER ¥ | SANDI NEGARA
Pusat Operasi Keamanan Siber Nasional BSSN




COMPUTER SECURITY INCIDENT RESPONSE TEAM (csirt)

= CSIRT : Organisasi atau tim yang bertanggung jawab untuk menerima, meninjau, dan menanggapi laporan dan
aktivitas insiden keamanan siber.

= Tujuan :

= Melakukan penyelidikan komprehensif dan melindungi sistem atau
data atas insiden keamanan siber yang terjadi pada organisasi.

®  Melakukan pencegahan insiden dengan cara terlibat aktif pada
penilaian dan deteksi ancaman, perencanaan mitigasi, dan tinjauan atas
arsitektur keamanan informasi organisasi.

= CSIRT harus mampu beradaptasi dengan lingkungan yang terus
berkembang dan menghadirkan fleksibilitas untuk menangani setiap
kejadian tak terduga.
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SEJARAH CSIRT

o

Diawali dengan terjadinya wabah “worm” yang bernama “Moris worm”. “worm” ini
menyebar dan menginfeksi Sistem dan Infrastruktur Tl dunia pada tahun 1980-an. Oleh
karenanya, maka DARPA (Defence Advanced Research Project Agency) membentuk SEI
(Software Engineering Institute) dan kemudian membentuk CERT/CC (Computer
Emergency Response Team/Coordination Center) di Carnegie Melon University (CMU)
untuk menangani segala insiden pada computer termasuk wabah “worm”.

Model ini segera diadopsi di Eropa, dan 1992, SURFnet meluncurkan CSIRT pertama di
Eropa, bernama SURFnet-CERT. Seiring berjalannya waktu, CERT mengalami
pengembangan layanan yang meliputi Alert, Security Advisory, training dan lainnya. Hingga
akhirnya pada tahun 1998 masyarakat internet dunia dibawah IETF/ICANN menyepakati
pembentukan CSIRT.

3 | BADAN SIBER &
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CERT/CSIRT DI INDONESIA

Koordinasi .teknis Gagasan pertama untuk leentulf Ollfh K:mlnfq khlrj‘sus
untuk komu.nltas dan pembentukan CSIRT untuk sektor Pemerinta
publik
1998 2005 2012

@ @ @ @ @ @
2001 2007 2019

ID-CERT menghadiri Id-SIRTI/CC Gov-CSIRT
pertemuan pertama Diresmikan oleh Re-launch oleh
APCERT Kominfo BSSN
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BAGAIMANA CSIRT BEKERJA?

CSIRT bekerja dengan
menjalankan fungsi reaktif
maupun kombinasi reaktif dan
proaktif yang bertujuan untuk
membantu melindungi dan
mengamankan aset kritikal
Organisasi dan Konstituen

@SPR | BADAN SIBER &
& 5P | SANDI NEGARA




DIMANA CSIRT DITEMPATKAN ?

Tidak ada Standar tentang Lokasi

CSIRT Organisasi harus berada di

dalam sebuah divisi tertentu. Melainkan ‘

CSIRT merupakan bagian dari

Penyelenggaraan Keamanan |
Informasi dan Informasi ‘ ‘ '
Komunikasi (T1K) sehingga CSIRT |
dilaksanakan oleh Organisasi

Perangkat Daerah yang memiliki

kewenangan di bidang tersebut.

ASPR | BADAN SIBER &
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MODEL CSIRT

Tim Penanggulangan
Insiden sentral

Organisasi memiliki Tim
Penanganan Internal

Organisasi tidak perlu
memiliki Tim
Penanganan Internal
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PERTIMBANGAN pemilihan model csirt

7

s Full-time vs Part-time
Idealnya Tim Penanganan Insiden bekerja Full-time 24/7. Namun jika staf terbatas, maka pemilihan
part time dibolehkan dengan catatan ketika keadaan darurat terjadi, anggota tim dapat dihubungi dengan
cepat, dan mereka dapat membantu melakukan penanganan insiden saat itu juga.

s* Keahlian Staf
Keahlian dan pengalaman khusus dalam menangani insiden merupakan hal vyang
penting untuk dimiliki oleh Tim CSIRT jika Sebuah Organisasi tersebut memilih untuk menangani
insiden secara mandiri. Namun kebutuhan keahlian khusus menangani insiden dapat diabaikan jika
model “Tim Koordinasi” yang dipilih oleh Organisasi.

** Biaya

Faktor utama sebuah CSIRT dapat bekerja secara efektif. Kebutuhan biaya berbanding lurus dengan

jumlah layanan CSIRT yang ditawarkan kepada konstituen dan Kompleksitas pekerjaan Model CSIRT

yang dipilih.

4
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PERTIMBANGAN KEBUTUHAN JUMLAH STAFF CSIRT

% Model CSIRT yang dipilih
Jumlah staf CSIRT yang dibutuhkan oleh Organisasi yang mengoperasionalkan
sebagai Tim Koordinasi akan leih sedikit jumlah kebutuhan stafnya jika dibanding
dengan model CSIRT terpusat atau terdistribusi
» Layanan yang Diberikan
Kebutuhan jumlah staf sangat dipengaruhi oleh jumlah dan kebutuhan layanan
vang diberikan kepada konstituen. Sehingga biaya yang dikeluarkan untuk
operasional staff tidak lebih besar dari manfaat yang diterima.
% Seberapa Besar dan Kondisi Geografis Target Konstituen
Semakin besar jumlah konstituen dan kondisi geografis maka semakin besar jumlah
staf yang dibutuhkan. Hal ini disebabkan oleh ketersediaan dan kecepatan staf
dalam penanganan insiden akan mengurangi potensi kerusakan dan kerugian yang
diakibatkan oleh sebuah Insiden.

\d

*

L)
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KOMPETENSI STAFF CSIRT

Kompetensi Dasar
Staf CSIRT

Personal Skills

! !

Technlcasllzﬁ:ndatlon Incident Handling Skills

3 | BADAN SIBER &
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PERSONAL SKILL

0:0 Communication / Standar Kompetensi
% Presentation Skills Staff CSIRT ()

** Diplomacy

*»* Ability to Follow Policies and Procedures v Standar Kompetensi
*»» Team Skills tersebut merupakan
% Integrity syarat minimal

&

kompetensi yang harus

* Knowing One's Limits dimiliki oleh Staff CSIRT

** Coping with Stress
*s* Problem Solving v
** Time Management

¢

LA 4

&
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TECHNICAL FOUNDATION SKILLS

** The Internet /
% Security Principles /

% Security Vulnerabilities/Weakness  /

“*Risk

*** Network Protocol

*»» Network Applications and Services
** Network Security Issues

*»» Host/System Security Issues
*» Malicious Code ¢/
*** Programming Skills

Standar Kompetensi
Staff CSIRT (/)

Standar Kompetensi
tersebut merupakan
syarat minimal

kompetensi yang harus
dimiliki oleh Staff CSIRT

ASPR | BADAN SIBER &
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INCIDENT HANDLING SKILLS

Standar Kompetensi

. . Staff CSIRT
% Local Team Policies and Procedures v ! (V)

*** Understanding/ldentifying Intruder Techniques v
» Incident Analysis v Standar Kompetensi

% Maintenance of Incident Records v tersebut merupakan
syarat minimal

kompetensi yang harus
dimiliki oleh Staff CSIRT

BADAN SIBER &
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KEBUTUHAN KOMPETENSI STAFF CSIRT

** CSIRT Koordinasi
Kompetensi Staff yang dibutuhkan dapat berupa standar
kompetensi Personal Skills.

**CSIRT memiliki Tim Internal Penanganan Insiden
Kompetensi Staff yang dibutuhkan berupa standar
kompetensi pada kategori Personal Skills, Technical
Foundation and Incident Handling Skills

@R | r0AN SBER &
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LAYANAN CSIRT

. , " : : Security Quality
Reactive Services Proactive Services @ Management Services LCT Standar Layanan Model
+ Alerts and Warnings \/ O Announcements v"Risk Analysis \/ CSIRT Koordinasi ( )
+Incident Handling / O Technology Watch v Business Continuity & Standar Layanan Model
_Incident analysis . O Security Audit or I[:‘)Ilgra:?]ti%rgRecovery CSIRT memiliki Tim |
-Incident response on Slte/ Assessments Inteynal Penanganan Insiden
—Inciden: response O Configuration & v'Security Consulting ( )
Isupgor Maintenance of Security v'Awareness Building
-Inci g'nt ;.esponse Tools, Applications, & ~Education/Traini
coordination Infrastructures ucation/Training Standar Layanan tersebut
+Vulnerability Handling O Development of v'Product Evaluation or .
-Vulnerability analysis Security Tools Certification merupakan syarat minimal
-Vulnerability response , . Lavanan vans harus dimiliki
-Vulnerability response 0|Snetrf\LlliSchSn Letechion 4 yang
coordination _ oleh CSIRT
+Artifact Handling O?nei:gl:mg{i%ﬂamd

—Artifact analysis Dissemination
—Artifact response
—Artifact response

coordination
BADAN SIBER &
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BENEFIT MEMILIKITIM CSIRT DAN TEREGISTRASI PADA
GOV-CSIRT BSSN

|. Tidak ada biaya keanggotaan CSIRT Sektor Pemerintah

2. Menjadi prioritas sebagai peserta dalam kegiatan Cyber
Security Drill Test, Training dan Workshop Keamanan Siber yang
diselenggarakan oleh BSSN.

3. Memperoleh informasi terkait laporan tahunan insiden
keamanan siber di Indonesia.

@ASPR | 50N SIBER &
& | SANDINEGARA




KOORDINASI CSIRT DALAM LINGKUP NASIONAL

s
S National CSIRT
v
[}
2 o
National CSIRT
Pelaporan|& Koordinasi (Tim Penanggulangan dan Pemulihan
Insiden Siber Nasional)

© : . : . = .
&9 GoverTg_lfant— FmaTIgl_?ll- AcCagIeF;rjrlc- e Tranégcl);t_?tlon- e.g. Public-CERT g‘ ®  National CSIRT untuk mengelola
g €S cs & Penanggulangan dan Pemulihan Insiden

A A 4 . b Siber secara nasional

! |

Y ______ ‘o _____ ' el ___._ L . . ) )

3 : v : ! = National CSIRT dibentuk dan

| .

! : : : ! diselenggarakan oleh BSSN
G
a . .

- q. - ]

go CSIRT CSIRT
o

Sumber : Rancangan Peraturan BSSN tentang Tim Penanggulangan dan Pemulihan Insiden Siber. BADAN SIBER &
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